
 

 

HOME WHITE PAPER 

Copyright © 2023 Canon Marketing Japan Inc. ALL RIGHT RESERVED 
 

■ HOME-UNIT のスパムメール判定ロジックについて 

HOME-UNIT2、HOME-UNIT3、HOME-UNIT4、HOME-UNIT4L、HOMEU-UNIT5 のスパムメール判定の仕

組みは以下の通りです。 

 

※HOME-UNIT2／HOME-UNIT3／HOME-UNIT４／HOME-UNIT4L／HOME-UNIT5 のアンチスパムはフィッシン

グ詐欺などにつながる疑いがあるメール(脅威メール)を自動判別するための機能です。メールソフトの設定で特定のフォルダに自

動振り分けをおこない、該当フォルダに振り分けされたメールを定期的に確認した上で削除してください。 

※HOME-UNIT2／HOME-UNIT3／HOME-UNIT４／HOME-UNIT4L／HOME-UNIT5 スパム判定で特定送信

者(企業など)からの広告メールを除外したい場合は、HOME-CC にホワイトリスト登録をご依頼ください。なお、HOME-

UNIT4／HOME-UNIT4L／HOME-UNIT5 は、スパム判定されたメールの送信元メールアドレスをお客様自身にてホワイ

トリスト登録することができます。詳細は、ホワイトペーパ「HOME-UNIT4 セキュリティ機能について」「HOME-UNIT4L セキ

ュリティ機能について」「HOME-UNIT5 セキュリティ機能について」をご参照ください。 

ホワイトペーパ: https://hmbx.canon.jp/agreement/index.php/wp-unit 

 

◎HOME-UNIT2 

信用評価データベースとのリアルタイム照会を行い、以下の観点で受信メールをチェックし[SPAM]のタグ付けをおこなっ

ています。 

 

・送信元 IP アドレス 

・送信元メールアドレス 

・経由サーバの IP アドレス 

・本文中に含まれる URL ★ 

・本文中に含まれる E メールアドレス 

・キーワードチェック 

・メール情報から独自のアルゴリズムで算出した値を用いた SPAM 特性チェック 

 

★HOME-UNIT2 では本文中に含まれる URL のデータベース照会によるスパム判定に加えて、メール内のリンク数などから広

告メールを判定する機能を搭載しています。HOME-UNIT2 で広告メール判定自体の利用を希望しない場合は、HOME-

CC に「広告メール判定の停止」をご依頼ください。 

 

◎HOME-UNIT３ 

信用評価データベースとのリアルタイム照会を行い、以下の観点で受信メールをチェックしています。 

迷惑メールと判定された場合は「SPAM」、広告メールと判定された場合は[GRAY]のタグ付けをおこなっています。 

※件名頭に付与するタグの文字列の変更や、お客様にて指定したブラックリストに該当するメールを受信した際の処理の 

変更をご希望の場合は、HOME-CC にご相談ください。 

 

 

https://hmbx.canon.jp/agreement/index.php/wp-unit
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・送信者情報(メールアドレスなど) 

・受信者情報(メールアドレスなど) 

・送信元 IP アドレス 

・経由サーバの IP アドレス 

・本文中に含まれる文字列 

・本文中に含まれる URL ★ 

・キーワードチェック 

・テキスト系添付ファイルの内容 

・添付ファイルの種類、サイズ、転送コードなどの情報(画像系添付ファイルを含む) 

 

★HOME-UNIT3 では本文中に含まれる URL のデータベース照会によるスパム判定に加えて、メール内のリンク数などから広

告メールを判定する機能を搭載しています。HOME-UNIT3 で広告メール判定自体の利用を希望しない場合は、HOME-

CC に「広告メール判定の停止」をご依頼ください。 

 

◎HOME-UNIT４ 

信用評価データベースとのリアルタイム照会を行い、以下の観点で受信メールをチェックしています。 

迷惑メールと判定された場合は「SPAM」、広告メールと判定された場合は[GRAY]のタグ付けをおこなっています。 

※件名頭に付与するタグの文字列の変更や、お客様にて指定したブラックリストに該当するメールを受信した際の処理の 

変更をご希望の場合は、HOME-CC にご相談ください。 

 

・送信者情報(メールアドレスなど) 

・受信者情報(メールアドレスなど) 

・送信元 IP アドレス 

・経由サーバの IP アドレス 

・本文中に含まれる文字列 

・本文中に含まれる URL ★ 

・キーワードチェック 

・テキスト系添付ファイルの内容 

・添付ファイルの種類、サイズ、転送コードなどの情報(画像系添付ファイルを含む) 

 

★HOME-UNIT4 では本文中に含まれる URL のデータベース照会によるスパム判定に加えて、メール内のリンク数などから広

告メールを判定する機能を搭載しています。HOME-UNIT4 で広告メール判定自体の利用を希望しない場合は、HOME-

CC に「広告メール判定の停止」をご依頼ください。 

 

◎HOME-UNIT4L 

信用評価データベースとのリアルタイム照会を行い、以下の観点で受信メールをチェックしています。 

迷惑メールと判定された場合はすべて「SPAM」のタグ付けをおこなっています。 

※件名頭に付与するタグの文字列の変更や、お客様にて指定したブラックリストに該当するメールを受信した際の処理の 
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変更をご希望の場合は、HOME-CC にご相談ください。 

 

・送信元 IP アドレス 

・送信元メールアドレス 

・経由サーバの IP アドレス 

・本文中に含まれる URL 

・キーワードチェック 

・メール情報から独自のアルゴリズムで算出した値を用いた SPAM 特性チェック 

・メール件名 

・送信元ドメイン 

・添付ファイル 

・MIME タイプ 

 

◎HOME-UNIT5 

信用評価データベースとのリアルタイム照会を行い、以下の観点で受信メールをチェックしています。 

迷惑メールと判定された場合はすべて「SPAM」のタグ付けをおこなっています。 

※件名頭に付与するタグの文字列の変更や、お客様にて指定したブラックリストに該当するメールを受信した際の処理の 

変更をご希望の場合は、HOME-CC にご相談ください。 

 

・送信元 IP アドレス 

・送信元メールアドレス 

・経由サーバの IP アドレス 

・本文中に含まれる URL 

・キーワードチェック 

・メール情報から独自のアルゴリズムで算出した値を用いた SPAM 特性チェック 

・メール件名 

・送信元ドメイン 

・添付ファイル 

・MIME タイプ 

以上 


