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■ HOME-UNITのゼロデイ攻撃検知処理について 

HOME-UNIT2／HOME-UNIT3 は、ウイルス脅威に対する検知処理として、シグネチャによるパターンマッチングを実

施した後、『ヒューリスティック検知』と『サンドボックス機能』によってゼロデイ攻撃の検知処理を実行しています。 

HOME-UNIT2／HOME-UNIT3のゼロデイ攻撃対策 処理概要 

シグネチャ検知

●パターンマッチングによ

る検知

ゼロデイ攻撃検知（振る舞い検知）

静的検知

●不正な入出力プログ

ラムをチェックするなど、プ

ログラム構造をチェックし

ます。

検知例：exeファイルを

検索する動作やシステ

ムを書き替える処理動

作のコードが含まれてい

ないかチェックします。

動的振る舞い検出

●エミュレータ環境で、ファイルを

エミュレート実行して振る舞いを

記録します。

●時限爆弾的要素を持つファイ

ルをエミュレータ環境で加速実行

して振る舞いを記録します。

●MSオフィスファイルのマクロをエ

ミュレータ環境で実行して振る舞

いを記録します。

●VBAマクロをエミュレータ環境

で実行して振る舞いを記録しま

す。

動的振る舞い検知

●振る舞い記録から脅威を判

定処理します。

判定例：「ユーザの確認なく

WEBサイトからダウンロードし実

行する」と記録された振る舞い

は、「Trojan Downloader」と

判断します。

振る舞い記録を転送

検疫の流れ

 

※『ヒューリスティック検知』とは、パターン照合ではなくウイルスに特徴的な動作、振る舞いによって脅威を検出する仕組

みで、未知のウイルスや亜種などにも対応することができます。 

※『サンドボックス』とは、外部から受け取ったプログラムを保護された領域で動作させることによってシステムが不正に操作

されるのを防ぐセキュリティ機構をいい、より精度の高い脅威検出を実現します。 
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