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1. はじめに 

 

「Security Report for HOME-UNIT」(以下、本ツール）は、HOME-UNIT のログを Web 上で確認できるサイ

トです。検知された AV（アンチウイルス）、AS（アンチスパム）、IPS（攻撃系）、DoS（DoS 攻撃）、Web

（Web フィルタリング）、APC（アプリケーション制御）、RISK（脅威端末）の集計数、傾向などを視覚的に

確認することができます。 

 

このドキュメントは、本ツールのユーザー向け説明書です。 

ユーザー向けのツール画面では、ユーザーごとのログ集計結果と、ユーザー全体の傾向を確認することができ

ます。 

 

2. ツールを使用するには 

 

本ツールを使用する際は、以下のブラウザをご使用ください。 

・ Google Chrome（バージョン126.0.6478.127 以上） 

・ Safari（バージョン17.0 以上） 

・ Microsoft Edge（バージョン 126.0.2592.81 以上） 

 

■ブラウザの[戻る]ボタンは使用しないでください。 

 

■本マニュアルは最新機種を対象とします。ご利用の機種によっては表示・機能が異なる場合があります。 

 

■商標について 

＊Windows、Microsoft Edge は、米国 Microsoft Corporation の米国およびその他の国における 

登録商標です。 

＊その他、本文中での記載の製品名は各社の商標または商標登録です。 

＊本文中の™ 、®は省略しています。  
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3. Security Report for HOME-UNIT 操作手順 

 

3.1. ログイン 

 
 

①クライアント PC からブラウザを立ち上げ、アドレス欄に以下の URL を入力し、接続します。 

https://www.home-unit.jp/report 

 
 

 

②ログイン画面が表示されます。 

ユーザー名とパスワードを入力し、ログインアイコン（       ）をクリックします。 

※ユーザー名は、「設定内容通知書」をご参照ください。 

※パスワードの初期値は、本体裏面シール記載の MAC アドレス 

「MAC:●●●●●●●●●●●●(12 桁)」の下 8 桁です。 

 
※ クリアアイコン（     ）をクリックすると、入力済みの内容を消すことができます。 

※ 別の ID でログインしている場合は、一旦ログアウトし、画面を閉じてから以降の操作を行ってください。 
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③ユーザー用のホーム画面が表示されます。 

 

※ 初回アクセス時は「サービス規約」画面が表示されますので、サービス規約をご確認いただき、 

約款に同意して利用を開始する（    ）をクリックしてください。 
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3.2. 集計結果（概要） 

ログイン時に表示されるホーム画面では、各ログの集計情報の概要を確認できます。 

 

3.2.1. ホーム画面の「個別集計」画面 

ユーザーごとのログ集計結果を表示する画面です。 

各脅威の検出合計回数を、今月分と先月分～5 ヶ月前（プルダウンで選択）で比較することができます。 

 

 
 

① ホーム 画面の再読み込みを行います。 

② セキュリティニュース 

IPA からリリースされた重要なセキュリティ情報を表示しています。 

クリックすると IPA の Web サイトを新しいタブ(またはウィンドウ)で

表示します。 

③ 簡易マニュアル 簡易マニュアルをダウンロードします。 

④ レポート表示 
プルダウンで選択（先月分～5 ヶ月前）した月のレポート（１ヶ月分）

を表示します。 

⑤ 表示スタイル 
画面の表示スタイルをライトモードとブラックモードから選択すること

ができます。 

① 

③ ④ ② ⑤ 
⑥ ⑦ 

⑨ 

⑧ 
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3.2.2. レポートダウンロードについて 

[レポート表示]リンクをクリックすると、選択した月のレポート（月次セキュリティレポート）を

表示することができます。また、月次セキュリティレポート画面上部にある[詳細]ボタンをクリッ

クすると月次詳細レポートを表示することができます。 

月次セキュリティレポート画面と月次詳細レポート画面の上部にある[CSV ダウンロード]ボタン、

[PDF ダウンロード]ボタンをクリックすると、各レポートを指定の形式でダウンロードすることが

できます。 

※集計期間は指定した月の月初めから月末までです。 

 

3.2.2.1. 月次セキュリティレポート 

○月次セキュリティレポート例 

 

⑥ 個別集計 「個別集計」画面へ表示を切り替えます。 

⑦ 全体傾向 「全体傾向」画面へ表示を切り替えます。 

⑧ 詳細 詳細画面の「月別」画面を表示します。 

⑨ メール送受信 
受信したメールの総数と送信したメールの総数を表示します。 

※HOME-UNIT2 では非対応のため件数が表示されません。 

⑤ ⑥ ④ 

③ 

② 
① 

① ② 

③ 

④ 

⑤ ⑥ ⑦ 
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① 詳細 月次詳細レポートを表示します。 

② PDF ダウンロード 
月次セキュリティレポートを PDF ファイル形式でダウンロードしま

す。 

③ 期間 指定した月の集計期間を表示します。 

④ 発生件数 

各項目の期間中の発生件数を表示します。 

Web フィルタリング／スパム検知／ウイルス検知／不正侵入検知 

／アプリケーション制御  

メール送受信（IMAP／POP3／SMTP） 

※不正侵入検知については IPS・DoS の合計件数となります。 

※メール送受信は HOME-UNIT2 では非対応のため件数が表示されま

せん。 

⑤ Web フィルタリング 閲覧者ごとの Web フィルタリング件数の TOP3 を表示します。 

⑥ スパム検知 

受信者ごとのスパム件数の TOP3 を表示します。 

受信したメールの総数に対するスパムの割合を表示します。 

※スパム割合は HOME-UNIT2 では非対応のため割合が表示されませ

ん。 

⑦ ウイルス検知 受信者ごとのウイルス検知の TOP3 を表示します。 
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3.2.2.2 月次詳細レポート 

 ○月次詳細レポート例 

 

 

 

① ② 

③ 

④ 
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⑤ 

⑦ 

⑧ 

⑥ 

⑩ 

⑨ 
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① CSV ダウンロード 月次詳細レポートを CSV ファイル形式でダウンロードします。 

② PDF ダウンロード 月次詳細レポートを PDF ファイル形式でダウンロードします。 

③ 脅威検出状況 各項目の日ごとの脅威の発生件数を表示します。 

④ メール送受信 
受信したメールの総数と送信したメールの総数を表示します。 
※メール送受信は UNIT2 では非対応のため件数が表示されません。 

⑤ アンチウイルス（AV） 侵入経路、攻撃系、ウイルスの種類の TOP10 を表示します。 

⑥ アンチスパム（AS） 
スパム送信者、受信者の TOP10 を表示します。 

受信したメールの総数に対するスパムの割合を表示します。 
※スパム割合は HOME-UNIT2 では非対応のため割合が表示されません。 

⑦ 攻撃系（IPS） アタック名の TOP10 を表示します。 

⑧ Dos 攻撃（Dos） 送信者／Dos 攻撃種別の TOP10 を表示します。 

⑨ Web フィルタリング（Web） カテゴリ、接続元、接続先ドメインの TOP10 を表示します。 

⑩ アプリケーション制御（APC） アプリケーション名の TOP10 を表示します。 
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3.2.3. ホーム画面の「全体傾向」画面 

HOME-UNIT を使用しているユーザー全体の傾向を表示する画面です。 

各脅威の検出傾向（全体回数）を、今月分と先月分～5 ヶ月前（プルダウンで選択）で比較するこ

とができます。 

 

 

以下の項目以外は、個別集計画面と共通です。 

 

① ホーム 画面の再読み込みを行い「個別集計」画面を表示します。 

② 全体傾向 「全体傾向」画面へ表示を切り替えます。 

③ 詳細  詳細画面の「月別(全体)」画面を表示します。 

④ ログ集計結果 
各脅威の検出傾向（全体回数）を、今月分と先月分～5 ヶ月前（プルダウン

で選択）で比較することができます。 

 

 

 

① 

 

① 
② 

③ ④ 
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3.3. 集計結果（詳細） 

詳細画面では、各集計結果の詳細（月別／月別の全体傾向／日別／時間別）を確認することができます。 

 

3.3.1. 詳細画面の表示方法 

 

① ホーム画面から詳細アイコン（   ）をクリックします。 
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② 詳細画面が表示されます。 

※ 「個別集計」画面で詳細アイコン（   ）をクリックした場合は「月別」画面、 

「全体傾向」画面で詳細アイコン（   ）をクリックした場合は「月別（全体）」画面が表示され

ます。 

 

◆「個別集計画面」で AV の詳細アイコンをクリックした場合 
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3.3.2. 詳細画面の表示内容 

 

 集計結果は、件数ごとに上位 5 位までの詳細を表示し、その他の結果は「ランク外」とします。 

 5 位までの項目については、集計種別によって以下の内容が表示されます。 

・ AV（アンチウイルス） ·················· 検出したプロトコル / ウイルス名 

・ AS（アンチスパム） ····················· 検出したプロトコル / スパム発信元のメールアドレス 

・ IPS（攻撃系） ···························· 検出した攻撃種別 

・ DoS（DoS 攻撃） ························ 検出した DoS 攻撃種別 / 発信元 

・ Web（Web フィルタリング） ········ 検出したアクセス先 URL 

・ APC（アプリケーション制御） ······· 検出したアプリケーション名 

・ RISK（脅威端末） ······················· 検出した発信元 

                  ※RISK(脅威端末)の件数は HOME-UNIT2 では非対応のため 

件数が 0 件と表示されます。 

  

① ホーム                              ホーム画面の「個別集計」画面に戻ります。 

② 月別／月別（全体）／日別／時間別 各集計画面へ表示を切り替えます。 

③ 表示月 
画面に表示される月を切り替えます。 

表示する月を選択します。 

  

 

 

① 

② 

③ 
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3.3.3. 詳細画面の「月別」画面 

 

ユーザー自身の集計結果を月別に表示する画面です。 

 

◆「個別集計画面」で AV の詳細アイコンをクリックした場合 
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 ○検知内容の詳細表示 

 
 

 

 AV、Web、APC、RISK の月別表示では、検知した対象のリンクをクリックすることで、 

 選択した表示種別ごとに、詳細情報が別ウィンドウで表示されます。 
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3.3.4. 詳細画面の「月別（全体）」画面 

 

HOME-UNIT を使用しているユーザー全体の集計結果を表示する画面です。 

 

◆「全体傾向画面」で AS の詳細アイコンをクリックした場合 

  
 

※ AS の詳細（全体傾向）に関しては、スパム発信元のアドレスの@以降は、最初の文字とピリオド、 

最後のドメインを除いてアスタリスク（＊）に置き換えて表示されます。 

例: POP3 / test@m******.*********.jp 
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3.3.5. 詳細画面の「日別」画面 

 

ユーザー自身の集計結果を日別に表示する画面です。 

検出回数が増える期間や曜日などの傾向を確認することができます。 

 

◆DoS 詳細で日別をクリックした場合 
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3.3.6. 詳細画面の「時間別」画面 

 

ユーザー自身の集計結果を時間別に表示する画面です。 

時間帯ごとの検出傾向を確認することができます。 

 

◆Web フィルタリング詳細で時間別をクリックした場合 
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※ 表示日を切り替えるには日付部分をクリックして表示されたカレンダーで表示したい日付を選択

します。 
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3.4. ユーザーのログインパスワードを変更する 

 

① ホーム画面から、パスワード変更アイコン（   ）をクリックします。 
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② 現在のパスワードと新しいパスワードを入力し、保存アイコン（   ）をクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※ パスワードは、半角英数字記号 1～20 文字以内で設定する必要があります。 

※ ホームアイコン（   ）をクリックすると、ホーム画面の「個別集計」画面を表示します。 

※ ログアウトアイコン（   ）をクリックすると、ログアウトしてログイン画面に戻ります。 
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③ 確認メッセージが表示されますので、 OK ボタンをクリックします。 

 

 
 

※  キャンセル ボタンをクリックするとパスワード変更画面へ戻ります。 

 

④ 変更完了メッセージが表示されますので、 OK ボタンをクリックします。 

 

 
 

⑤ ホーム画面に戻ります。次回以降のログイン時は新しいパスワードを使用します。 
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3.5. ログアウト 

 

① ログイン中、画面右上部に常に表示されているログアウトアイコン（   ）をクリックします。 

 

 

 
 

② ログイン画面に戻ります。 
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3.6. 月次レポートメール 

月上旬に先月分のセキュリティレポートのサマリーをメールで送信します。 

 月次レポートメールには、月次詳細レポートの URL が記載されます。 

 

送信例） 

題名:セキュリティレポート 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※サービス開始時に登録されましたメールアドレスに送信されます。 

 

 

 

----------------------------------------------------------- 
添付ファイルのパスワードは、約 5 分後に通知されます。 
The password of the attached file will be notified in about 5 minutes. 
----------------------------------------------------------- 
 
 
 
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━  
                                           ■□ 
HOME-UNIT セキュリティレポート ///////////////////////////////             ■ 
 
        発行元：キヤノンマーケティングジャパン株式会社 
------------------------------------------------------------------------------------ 
＊本メールは HOME をご利用のお客様を対象に送付しております。 
＊心あたりが無い方は、本メール末尾の「HOME コンタクトセンター」にご連絡ください。 
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 
 
平素は HOME をご利用いただき、有難うございます。 
HOME-UNIT が検出したセキュリティ脅威の状況を以下にご案内いたします。 
 
■ご契約ライセンス No：HM********** 
 
■対象期間：2018/12/01 ～ 2018/12/31 
 
■脅威検出状況： 
 添付レポートを参照ください。 
 
◎Ｗｅｂフィルタリング 565 件 
 
◎アンチスパム  856 件 
 
◎アンチウイルス 565  件 
 
◎不正侵入/検知  402 件 
 
◎ＡＰＣ制御   442 件 
 
脅威検出の詳細内容を確認したい場合は、以下の「Security REPORT for HOME-UNIT」をご利用ください。 
 
【URL】https://www.home-unit.jp/report/ 
 
 ※ログインには「サービス開始通知」でご案内いたしました ID/パスワードをご利用ください。 
 
------------------------------------------------------------------------ 
HOME コンタクトセンター 
・電 話  0120-188-089 
・E-Mail  home-support@canon-mj.co.jp 
・営業時間 平日 9:00～18:00 
 
※全文、または一部の記事の無断転載および再配布を禁じます。 


